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1. Denominacion de la asignatura:

| SEGURIDAD INFORMATICA

Titulacion

|Grado de Ingenieria Informatica

Cédigo

16370

2. Materia o modulo a la que pertenece la asignatura:

|SISTEMAS OPERATIVOS, SISTEMAS DISTRIBUIDOS Y REDES

3. Departamento(s) responsable(s) de la asignatura:

|INGENIERIA INFORMATICA

4.a Profesor/a que imparte la docencia en el curso online (Si fuese impartida por
mas de uno/a incluir todos/as) :

[LANDER ABASOLO PEREZ

4.b Coordinador/a de la asignatura online

|JOSE MANUEL SAIZ DIEZ

5. Curso y semestre en el que se imparte la asignatura:

|Curso: 3 — Semestre: 6

6. Tipo de la asignatura: (Basica, obligatoria u optativa)

| Obligatoria
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7. Numero de créditos ECTS de la asignatura:

6

8. Competencias // Resultados de aprendizaje

CG1: Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar
proyectos en el ambito de la ingenieria en informatica que tengan por objeto, la
concepcion, el desarrollo o la explotacion de sistemas, servicios y aplicaciones
informaticas.

CG2: Capacidad para dirigir las actividades objeto de los proyectos del ambito de la
informatica.

CG3: Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad,
ergonomia, usabilidad y seguridad de los sistemas, servicios y aplicaciones
informaéticas, asi como de la informacién que gestionan (*).

CG4: Capacidad para definir, evaluar y seleccionar plataformas hardware y software
para el desarrollo y la ejecucién de sistemas, servicios y aplicaciones informaticas.
CGH5: Capacidad para concebir, desarrollar y mantener sistemas, servicios y
aplicaciones informaticas empleando los métodos de la ingenieria del software como
instrumento para el aseguramiento de su calidad.

CG6: Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas
centralizadas o distribuidas integrando hardware, software y redes.

CG7: Capacidad para conocer, comprender y aplicar la legislacion necesaria durante el
desarrollo de la profesion de Ingeniero Técnico en Informatica y manejar
especificaciones, reglamentos y normas de obligado cumplimiento (*).

CG8: Conocimiento de las materias basicas y tecnologias, que capaciten para el
aprendizaje y desarrollo de nuevos métodos y tecnologias, asi como las que les doten
de una gran versatilidad para adaptarse a nuevas situaciones (*).

CG9: Capacidad para resolver problemas con iniciativa, toma de decisiones,
autonomia y creatividad. Capacidad para saber comunicar y transmitir los
conocimientos, habilidades y destrezas de la profesiéon de Ingeniero Técnico en
Informatica.

CG10: Conocimientos para la realizacion de mediciones, calculos, valoraciones,
tasaciones, peritaciones, estudios, informes, planificacién de tareas y otros trabajos
analogos de informatica.

IS5: Capacidad de identificar, evaluar y gestionar los riesgos potenciales asociados que
pudieran presentarse.

SI2: Capacidad para determinar los requisitos de los sistemas de informacion y
comunicacion de una organizacion atendiendo a aspectos de seguridad y cumplimiento
de la normativa y la legislacion vigente.

SI5: Capacidad para comprender los principios de la evaluacién de riesgos y aplicarlos
correctamente en la elaboracion y ejecucion de planes de actuacion.

CT1: Capacidad de analisis y sintesis.
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CT?2: Capacidad de organizacién y planificacion.

CT3: Comunicacion oral y escrita en la lengua nativa.

CT4: Conocimiento de una lengua extranjera (*).

CT5: Conocimientos de informatica relativos al ambito de estudio.

CT6: Capacidad de gestién de la informacién.

CT7: Resolucién de problemas.

CT8: Toma de decisiones.

CT9: Trabajo en equipo.

CT12: Habilidades en las relaciones interpersonales (*).

CT14: Razonamiento critico (*).

CT15: Compromiso ético (*).

CT16: Aprendizaje autébnomo.

CT17: Adaptacién a nuevas situaciones (*).

CT18: Creatividad.

CT19: Liderazgo.

CT?21: Iniciativa y espiritu emprendedor.

CT22: Motivacion por la calidad.

CT24: Comunicarse con personas expertas y no expertas en la materia (*).
CT25: Elaborar y defender argumentos dentro del ambito de la Informatica.
CT26: Desarrollar habilidades de aprendizaje para emprender estudios posteriores con
un alto grado de autonomia.

CT27: Planificacién y gestion del tiempo.

(*) Competencia/Contenido de sostenibilizacion curricular

9. Programa de la asignatura

9.1- Objetivos docentes

Los objetivos a desarrollar seran: introducir la problematica de la seguridad como
elemento basico en el entorno informatico, analizar la seguridad en ordenadores
personales, sistemas operativos, redes e Internet, analizar y planificar los riesgos y
planes de contingencia, introducir las técnicas y productos para la seguridad y analizar
el ambito legal y ético de la seguridad informatica

9.2- Unidades docentes (Bloques de contenidos)

1. Introduccién a la problematica de la seguridad informatica .
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2. Seguridad Fisica.
3. Seguridad en Ordenadores Personales.
4. Seguridad en Sistemas Operativos.
5. Virus y otras amenazas programadas.
6. Criptografia.
7. Seguridad en Redes e Internet.
8. Analisis y Planificacion de Riesgos.
9. Técnicas y productos para la Seguridad.

10. Ambito legal y ético en relacion con la Seguridad Informatica.

9.3- Acceso a la Bibliografia Recomendada desde Leganto

https://leganto.ubu.es/leganto/public/34BUC_UBU/lists?courseCode=6370&auth=SAML

10. Metodologia de ensefianza y aprendizaje y su relacion con las
competencias/resultados de aprendizaje que debe adquirir/alcanzar el/la

estudiante:
Metodologia Competencia/resultado de |Horas de trabajo
aprendizaje relacionado
Actividades autonomas (trabajos [CG1, CG2, CG3, CG4, 80
y lecturas dirigidas - casos de CG5,CG6, CG7, CG8, CGY,
uso, problemas, informes) CG10,IS5, SI2, SI5, CT1, CT2,
CT3,CT4, CT5, CT6, CT7,
CT8,CT9, CT12, CT14, CT15,
CT16,CT17, CT18, CT19,
CT21,CT22, CT24, CT25, CT26,
CT27
Pruebas de seguimiento CGl1, CG2, CG3, CG4, 25
CG5,CG6, CG7, CG8, CGY,
CG10,IS5, S12, SI5, CT1, CT2,



https://leganto.ubu.es/leganto/public/34BUC_UBU/lists?courseCode=6370&auth=SAML
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CT3,CT4, CT5, CT6, CT7,
CT8,CT9, CT12, CT14, CT15,
CT16,CT17, CT18, CT19,
CT21,CT22, CT24, CT25, CT26,

CT27
Tutoria individual y grupal, CG1, CG2, CG3, CG4, 23
participacion en foros y otros CG5,CG6, CG7, CG8, CGY,
medios colaborativos CG10,IS5, SI2, SI5, CT1, CT2,

CT3,CT4, CT5, CT6, CT7, CT8,
CT9, CT12, CT14, CT15,
CT16,CT17, CT18, CT19,
CT21,CT22, CT24, CT25, CT26,
CT27

Diferentes técnicas expositivas [CG1, CG2, CG3, CG4, 22
CG5,CG6, CG7, CG8, CGY,
CG10,IS5, S12, SI5, CT1, CT2,
CT3,CT4, CT5, CT6, CT7,
CT8,CT9, CT12, CT14, CT15,
CT16,CT17, CT18, CT19,
CT21,CT22, CT24, CT25, CT26,
CT27

Total 150

11. Sistemas de evaluacion:

NOTAS DE CORTE

Para superar la asignatura se deben superar por separado cada uno de los
procedimientos con al menos el 50% de su valoracion.

Las practicas seran evaluadas segtin los porcentajes establecidos para cada una de
ellas, y seran recogidas una unica vez y en la fecha indicada.

MEJORAS DE NOTA

Ademas se valoraran:

1) Todas las aportaciones realizadas a través de la Participacion en el Aula, Tutorias,
Seminarios, Informes y Aula Virtual mediante Foros siempre que se estime la calidad
minima necesaria.

2) También se consideraran las contribuciones originales y/o pactadas con el
responsable de la asignatura, en beneficio de la documentacion y material de la
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asignatura (correcciones de errores en el material de la asignatura, asi como cualquier
nuevo elemento realizado).

Todas estas valoraciones se tomaran como mejoras de nota y se sumaran al 100% de la
nota calculada a partir de los Procedimientos de Evaluacion descritos.

SEGUNDA CONVOCATORIA

La recuperacién de las diferentes partes se hara a través de los mismos procedimientos
de evaluacion.

OTRAS CONSIDERACIONES

El sistema de evaluacion para estudiantes de intercambio debera ser modificado en el
supuesto de que los calendarios académicos de las universidades de origen y de destino
no sean coincidentes.

Todos los procedimientos de evaluacion podran ir acompaiiados de algun tipo de
medida para verificar la autoria de las correspondientes entregas (por ejemplo, una
defensa oral o un cuestionario/examen con SMOWL).

Para la realizacion de tutorias, defensas orales y exdmenes, resulta imprescindible
disponer de webcam y micréfono activados. Ademads, determinadas pruebas de
evaluacion podran requerir de una videoconferencia (Teams vinculado a la cuenta de
alumno de la UBU) y/o la validacion de identidad mediante el uso de sistemas de
reconocimiento facial. Para el caso de cuestionarios y examenes con SMOWL, hay que
disponer de un teléfono movil o tablet adicional (ademas del PC) que podria hacer la
funcién de segunda camara de vigilancia. Las herramientas de proctoring utilizadas
pueden exigir utilizar determinadas versiones de sistemas operativos y/o navegador
durante la realizacién de los cuestionarios, asi como requerir habilitar los permisos
necesarios, en su caso, en los dispositivos utilizados.

Procedimiento Peso Peso
primera segunda
convocatoria [convocatoria
Practicas 40 % 40 %
Trabajos eleccion del alumno 40 % 40 %
Trabajos de tematica obligatoria 20 % 20 %
Total 100 % 100 %
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12. Recursos de aprendizaje y apoyo tutorial del curso online:

Paginas Webs relacionadas

Bibliografia disponible en la Biblioteca

Aplicaciones para ejercitar los contenidos de la materia.

Tutorias individualizadas o en grupo a demanda de los alumnos

El material dedicado a la docencia se hara publico desde el comienzo del curso
Material de practicas y guiones, aplicaciones, transparencias y otros ficheros en
Internet

13. Idioma en que se imparte la asignatura online:

Espafiol



http://www.tcpdf.org

