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1. Denominacion de la asignatura:

| CIBERSEGURIDAD

Titulacion

|Méster Universitario en Ingenieria Informatica

Cédigo

19112

2. Materia o modulo a la que pertenece la asignatura:

|Sistemas de Informacion

3. Departamento(s) responsable(s) de la asignatura:

| Digitalizacion

4.a Profesor/a que imparte la docencia en el curso online (Si fuese impartida por
mas de uno/a incluir todos/as) :

|Diego Granados Lopez, Raquel Redondo Guevara

4.b Coordinador/a de la asignatura online

|Diego Granados Lopez

5. Curso y semestre en el que se imparte la asignatura:

|Curso 2, semestre 3

6. Tipo de la asignatura: (Basica, obligatoria u optativa)

| Obligatoria
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7. Numero de créditos ECTS de la asignatura:

6

8. Competencias // Resultados de aprendizaje

Compl - Proyectar, calcular y disefiar productos, procesos e instalaciones en todos los
ambitos de la ingenieria informatica. TIPO:

Competencias

Comp? - Dirigir obras e instalaciones de sistemas informaticos, cumpliendo la
normativa vigente y asegurando la calidad del

servicio. TIPO: Competencias

Con2 - Realizar una planificacién estratégica, elaboracién, direccién, coordinacion y
gestion técnica y econdmica en los ambitos

de la ingenieria informatica relacionados, entre otros con: sistemas, servicios, redes,
infraestructuras o instalaciones informaticas y

centros o factorias de desarrollo software, respetando el adecuado cumplimiento de
los criterios de calidad y medioambientales y en

entornos de trabajo multidisciplinares. TIPO: Conocimientos o contenidos

Con3 - Analizar las necesidades de la informacién que se plantean en un entorno y
llevar a cabo en todas sus etapas el proceso de

construccién de un sistema de informacion. TIPO: Conocimientos o contenidos
Con4 - Disefiar y evaluar sistemas operativos y servidores, y aplicaciones y sistemas
basados en computacion distribuida. TIPO:

Conocimientos o contenidos

Hab3 - Aplicar conocimientos de informatica relativos al ambito de estudio. TIPO:
Habilidades o destrezas

Hab4 - Gestionar la informacion. TIPO: Habilidades o destreza

Hab5 - Resolver problemas. TIPO: Habilidades o destrezas

Hab7 - Aplicar razonamiento critico. TIPO: Habilidades o destrezas

Comp7 - Reconocer y aplicar la responsabilidad ética, la legislacion y la deontologia
profesional de la actividad de la profesion de

Ingeniero en Informéatica. TIPO: Competencia

COMPETENCIAS ESPECIFICAS:

*[S6 - Capacidad para disefar soluciones apropiadas en uno o mas dominios de
aplicacién utilizando métodos de la ingenieria del software que integren aspectos

éticos, sociales, legales y economicos.

* Competencia de sostenibilizacion curricular
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9. Programa de la asignatura

9.1- Objetivos docentes

- Asumir las capacidades para asegurar, gestionar, auditar y certificar la calidad de los
desarrollos.

- Auditoria informatica, metodologias, técnicas y herramientas procesos, sistemas y
productos informaticos, junto con la evaluacion de mecanismos de certificacion y
garantia de seguridad en el tratamiento y acceso a la informacién en un sistema de
procesamiento local o distribuido.

9.2- Unidades docentes (Bloques de contenidos)

Bloque 1: Auditoria informatica, metodologias, técnicas y herramientas.
Introduccion a los Sistemas de Informacion y su auditoria

Controles internos de los Sistemas de Informacion
El proceso y las fases de la auditoria de Sistemas de Informacion

Auditoria técnica de seguridad

Bloque 2: Planificacion e implantacién, evaluacion y gestion de la
seguridad informatica. Herramientas, estandares y regulacion normativa.
Sistema de Gestion de Seguridad de la Informaciéon

Analisis y Planificacion de Riesgos.
Técnicas y productos para la Seguridad.

Ambito legal y ético en relacion con la Seguridad Informatica.

9.3- Acceso a la Bibliografia Recomendada desde Leganto

https://leganto.ubu.es/leganto/public/34BUC_UBU/lists?courseCode=9112&auth=SAML



https://leganto.ubu.es/leganto/public/34BUC_UBU/lists?courseCode=9112&auth=SAML
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10. Metodologia de ensefianza y aprendizaje y su relacion con las
competencias/resultados de aprendizaje que debe adquirir/alcanzar el/la

estudiante:
Metodologia Competencia/resultado de |Horas de trabajo
aprendizaje relacionado
Revision de materiales Hab4,Hab5, Hab7, Comp7, 7
docentes Con2, Con3, Con4, Comp2
Foros tematicos Hab3, Hab4,Hab5, Hab7, Comp7 20
, Con3, Con4, Comp1, Comp2
Defensa de trabajos, Hab3, Hab4,Hab5, Hab7, Comp7 27
informes y practicas realizadas |, Con3, Con4, Comp1, Comp2
por los
alumnos
Realizacion de Hab3, Hab4,Hab5, Hab7, Comp7 26
trabajos, informes, , Con3, Con4, Comp1, Comp2
practicas, memorias y
presentaciones de
forma individual o en
grupo
Cuestionarios de Hab3, Hab4,Hab5, Hab7, Comp7 20
autoevaluacion , Con3, Con4, Comp1, Comp2
Trabajo autonomo del 50
alumno
Total 150

11. Sistemas de evaluacion:

Descripcién de las pruebas:

1. Prueba de Control: Nota minima de corte 3,5 sobre 10 puntos.
2. Trabajos de seguimiento: Constara de cuestionarios y/o trabajos, los cuales se deben
aprobar por separado. Cada una tendra una nota de corte de 3,5 sobre 10.

3. Entregables: Actividades virtuales y participacion en espacios de discusion en linea
donde los estudiantes intercambian opiniones o reflexiones sobre un tema. Nota
minima de corte 3,5 sobre 10 puntos.

Calificacion final: la nota final se obtendra mediante la media aritmética ponderada de
las calificaciones, siempre que se hayan superado todas las notas de corte establecidas.
En caso de no superar alguno de los cortes, no se podra calcular la media ni superar la

asignatura. Para aprobar serd necesario obtener una calificacién final igual o superior a
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La realizacion fraudulenta de alguna prueba o de los trabajos exigidos en la evaluacién
de alguna asignatura comportara una calificacion de cero en el procedimiento
correspondiente, sin perjuicio de la apertura de expediente disciplinario.
(RESOLUCION de 18 de diciembre de 2024, de la Secretaria General de la
Universidad de Burgos, por la que se ordena la publicacion de una modificacién
puntual del Reglamento de evaluacion de la Universidad de Burgos).

Para la realizacion de tutorias y exdmenes, resulta imprescindible disponer de webcam
y micréfono activados. Ademas, determinadas pruebas de evaluacién podran realizarse
mediante videoconferencia (Microsoft Teams, vinculada a la cuenta de alumno de la
UBU) y/o requerir validacién de identidad mediante el uso de sistemas de
reconocimiento facial. La Universidad de Burgos dispone de herramientas tecnologicas
autorizadas para la identificacion, seguimiento y grabacion visual del alumno durante
las pruebas de evaluacion. Se podra utilizar herramientas como el sistema SMOWL,
conforme a los requisitos y procedimiento descritos en UBUVirtual:
https://ubuvirtual.ubu.es/mod/page/view.php?id=3450506. Es decision de cada uno de
los profesores de las distintas materias su uso para garantizar la autoria de la prueba. El
caracter ONLINE de la titulacion no implica que no se pueda citar a los alumnos en dia
y hora determinados para la realizacion de las pruebas de evaluacion

Los pesos de los distintos procedimientos en la segunda convocatoria seran los mismos
que los de la primera.

Respecto de la segunda convocatoria, el articulo 10 del Reglamento de evaluacion en
su punto 10.2, indica que todas las pruebas podran recuperarse en la segunda
convocatoria, salvo la evaluacion continua, que por su propia naturaleza resulta
imposible repetir. Por ello, el procedimiento de "Entregables" no es recuperable, por la
propia naturaleza del mismo. En segunda convocatoria, no se exige la nota minima de
3.5 sobre 10 en el procedimiento de "Entregables".

Habiendo superado la asignatura en primera convocatoria, no cabe la opcion de
incrementar la calificacién en segunda convocatoria.

La evaluacién sera continua atendiendo al Reglamento de evaluacion de la
Universidad de Burgos aprobado en su modificacion en Consejo de Gobierno del 22 de
julio de 2019. A tal efecto se presentan dos opciones de evaluacién: Modelo normal y
Modelo excepcional. La evaluacion excepcional consistira en los mismos
procedimientos indicados para la segunda convocatoria.
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Procedimiento Peso Peso
primera segunda
convocatoria |convocatoria
Prueba de Control 40 % 40 %
Trabajos de seguimiento 40 % 40 %
Entregables; Aula 20 % 20 %

Virtual, Seminarios,
Informes y Foros
(Evaluable cuando
proceda); Otras
Aportaciones
(Evaluables cuando
proceda)

Total 100 % 100 %

12. Recursos de aprendizaje y apoyo tutorial del curso online:

Bibliografia disponible en la Biblioteca.

Paginas Webs sugeridas con informacion relevante.
Material de lectura basica y Material complementario.
Cuestionarios de autoevaluacion

13. Idioma en que se imparte la asignatura online:

Castellano (English Friendly)



http://www.tcpdf.org

